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EU-Datenschutz-Grundverordnung
Uberblick fiir Ingenieurinnen und Ingenieure

Berlin, 27.03.2018
Rechtsanwalt Karsten U. Bartels LL.M., HK2 Rechtsanwilte

Die folgende Darstellung gibt einen Uberblick tiber die Anforderungen der Datenschutz-Grundverordnung?
(DSGVO). Die Verordnung ist am 25. Mai 2016 in Kraft getreten und gilt nach einer Ubergangsfrist von zwei
Jahren ab dem 25. Mai 2018 unmittelbar und verbindlich.

Die neuen Regelungen weichen mitunter stark von den bekannten Anforderungen ab, so dass sich vor allem
Geschaftsflihrer, Abteilungsleiter und Datenschutzbeauftragte mit den Grundlagen und Besonderheiten der
DSGVO vertraut machen sollten. Die gilt unabhangig von der GrofRe des Ingenieurbiiros. Eine Kleinst- oder
Kleinunternehmerausnahmeregelung gibt es nicht.

1. Anwendungsbereich der DSGVO

Die DSGVO gilt in allen Mitgliedstaaten der Europaischen Union direkt und l0st die bisherigen daten-
schutzrechtlichen Regelungen, wie in Deutschland das Bundesdatenschutzgesetz (BDSG) und die
Landesdatenschutzgesetze, ab. Die nationalen Gesetzgeber haben jedoch aufgrund sogenannter
Offnungsklauseln in bestimmten Bereichen einen gesetzgeberischen Spielraum. Deutschland hat von
diesem durch ein neues Bundesdatenschutzgesetz (BDSG-neu) Gebrauch gemacht. Im BDSG-neu wird
z. B. der Beschaftigtendatenschutz geregelt. Neue Landesdatenschutzgesetze sind zu erwarten, aber
derzeit noch nicht von allen Bundeslandern verabschiedet.

Der Anwendungsbereich der DSGVO fiihrt zu einer weitreichenden Geltung des Datenschutzrechts, da
sich die Verordnung an alle Verarbeiter personenbezogener Daten von Biirgern der Europaischen
Union richtet. Das bedeutet, dass auch ausléandische Unternehmen, die EU-Burger bewerben, die
Regelungen der DSGVO einzuhalten haben.

Eine Verarbeitung personenbezogener Daten ohne Rechtsgrundlage ist nach den Vorschriften der
DSGVO verboten (sog. Generalverbot mit Erlaubnisvorbehalt). Personenbezogene Daten diirfen
nur verarbeitet werden, wenn eine gesetzliche Regelung die Verarbeitung erlaubt, diese gesetzlich
vorschreibt oder eine ausdriickliche Einwilligung der betroffenen Personen vorliegt. Zudem kénnen
Betriebsvereinbarungen als Rechtsgrundlage dienen. Personenbezogene Daten sind alle Informati-
onen, die sich auf eine identifizierte oder identifizierbare natirliche Person beziehen. Das sind neben
Namen, Anschriften und E-Mail-Adressen auch Telefondurchwahlnummern, ggf. Fotos, IP-Adressen,
Angaben Uber Nutzungsverhalten, personliche Eigenschaften und vieles andere mehr. Liegen beson-
dere Kategorien von personenbezogenen Daten nach Art. 9 DSGVO (sog. sensible Daten) vor, sind
die datenschutzrechtlichen Anforderungen nochmals gesteigert. Eine Datenverarbeitung im Sinne
der DSGVO ist jede Erhebung, Speicherung, Verdnderung, Ubermittlung, Sperrung oder Léschung
von personenbezogenen Daten.

Die DSGVO gilt allerdings nicht fir anonyme Daten. Bei diesen handelt es sich nicht um personen-
bezogene Daten im Sinne der Verordnung.
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2. Gesetzliche Anderungen und Prinzipien der Datenverarbeitung

Ausgangspunkt fur die Datenverarbeitung sind die von der Verordnung aufgestellten Grundsatze flr
die Verarbeitung personenbezogener Daten (Art. 5 DSGVO). Danach mussen personenbezogene Daten

> rechtmaRig und fiir die betroffene Person nachvollziehbar verarbeitet werden;

> fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

> dem Zweck angemessen und erheblich sowie auf das flir die Zwecke der Verarbeitung notwendige
Mafd beschrankt sein (,,Datenminimierung®);

> sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Mafinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden;

> in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fir die Zwecke, flr die sie verarbeitet werden, erforderlich ist und

> in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MaBnahmen (,Integritdt und Vertraulichkeit®).

Besonderes Augenmerk ist dabei zudem auf die neu geschaffene Rechenschaftspflicht in Art. 5 Abs. 2 DSGVO
zu legen, die Verantwortliche verpflichtet, detailliert nachzuweisen, ob und inwiefern sie die oben genannten
Grundsatze der Datenverarbeitung einhalten.

Eine Konkretisierung der dargelegten Grundsétze erfolgt zudem im Rahmen von Art. 25 DSGVO, der die
Grundsatze von privacy by default und privacy by design regelt. Privacy by default bedeutet im Wesent-
lichen, dass im Falle von Datenverarbeitungsprozessen datenschutzfreundliche Voreinstellung zugunsten
der Betroffenen getroffen werden muss. Privacy by design erfordert, dass die Datenschutzprinzipien der
DSGVO bereits bei der Gestaltung des Datenverarbeitungsprozesses mitberlicksichtigt werden sollen.

3. Betroffenenrechte (Artt. 15 ff. DSGVO)

Die Rechte der Betroffenen sind signifikant ausgeweitet worden. So haben Betroffene beispielsweise
das Recht, Giber den Datenverarbeitungsprozess informiert zu werden, auf die verarbeiteten Daten
zugreifen zu kdnnen, fehlerhafte Daten berichtigen sowie personenbezogene Daten l6schen zu lassen.
Aufterdem besteht ein erweitertes Recht des Widerspruchs gegen die Datenverarbeitung. Auf das
Widerspruchsrecht ist spatestens zum Zeitpunkt der ersten Kommunikation ausdrticklich, verstandlich
und getrennt von weiteren Informationen hinzuweisen.

4. Meldepflichten (Artt. 33,34 DSGVO)

Neu ist die Meldepflicht bei Verletzung des Schutzes personenbezogener Daten, soweit damit ein Risiko
fir die Rechte der Betroffenen verbunden ist. Dies kann bei einem Hacker-Angriff, aber auch bereits bei
Verlust eines Datentragers vorliegen. In einem solchen Fall soll binnen 72 Stunden eine Meldung des
Vorfalls an die zusténdige Aufsichtsbehorde erfolgen. Bei voraussichtlich hohen Risiken sind zudem die
betroffenen Personen selbst zu informieren.
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Datenschutzbeauftragter

Weiterhin wurde auch der Kreis der zur Bestellung eines Datenschutzbeauftragten (DSB) verpflich-
teten Unternehmen erweitert. Insbesondere Art. 38 des BDSG-neu regelt die Pflicht fiir Unternehmen,
einen Datenschutzbeauftragten zu benennen, soweit sie in der Regel mindestens zehn Personen
standig mit der automatisierten Verarbeitung personenbezogener Daten beschaftigen. Ein DSB kann
intern oder extern benannt werden. Geschéftsfihrer und IT-Leiter kommen als DSB nicht in Betracht.

Hilfestellung zur Ermittlung: nach herrschender Meinung kommt es nur auf die Anzahl der Mitarbeiter
(Kopfzahl) an, nicht auf die Arbeitszeit oder Vollzeitaquivalente. Auch geringfligig Beschaftigte zahlen
danach als ganze Person. ,,Automatisierte Verarbeitung® liegt vor, wenn IT verwendet wird, z. B. PCs,
Smartphones, Scanner, Kopierer etc. ,,Standig“ bedeutet, dass die betreffende Person in Ausiibung ihrer
Tatigkeit immer wieder mit der automatisierten Verarbeitung personenbezogener Daten befasst ist.

Diese Anforderungen dirften regelmaRig auf ein Ingenieurblro mit mehr als neun Mitarbeitern
zutreffen. Ergdnzend verlangt Art. 37 DSGVO, dass Unternehmen unabhédngig von der Anzahl ihrer
Angestellten einen DSB zu benennen haben, wenn der Tatigkeit des Unternehmens im Kern die
Verarbeitung besonders sensibler Daten oder eine systematischer Uberwachung Betroffener
zugrunde liegt.

Datenschutzerklarung (Artt. 13, 14 DSGVO)

Bisherige Datenschutzerkldrungen sind anzupassen und zuséatzliche sind zu verwenden: Denn nach
Artt. 13 und 14 DSGVO sind kiinftig samtliche Betroffene dartiber zu informieren, wie mit ihren
personenbezogenen Daten umgegangen wird. Dazu gehoren z. B. Kunden, Dienstleister, Mitarbeiter.
Neu ist, dass nicht nur die Zwecke der Datenverarbeitung zu nennen sind, sondern auch die der Daten-
verarbeitung zugrunde liegende Rechtsgrundlage anzugeben ist. Die Datenschutzerklarung muss in
allgemeinverstandlicher Sprache und transparent formuliert sowie jederzeit abrufbar sein. Der
Betroffene muss zum Zeitpunkt der Erhebung der Daten informiert werden.

Auch die Datenschutzerklarungen auf Websites sind entsprechend anzupassen. Sollte es dabei zum
Beispiel zum Einsatz von Tracking Tools wie Google Analytics kommen oder liegt ein Formular fir
Kontaktdaten vor, so ist iber die Umsténde der Datenverarbeitung zu informieren.

Auftragsverarbeitung (Art. 28 DSGVO)

Auch unter der DSGVO ist es fiir den Verantwortlichen méglich, Daten im Auftrag verarbeiten zu lassen.
Eine solche Konstellation liegt vor, wenn Daten ohne Einwilligung der Betroffenen an Dritter auBer-
halb des Unternehmens gegeben werden. Dies kann beispielsweise geschehen, wenn in einem
Unternehmen Daten auf externen Cloud-Speichern abgelegt werden (z. B. AWS oder Microsoft Azure).
Damit die Verarbeitung personenbezogener Daten im Auftrag gesetzlich zuldssig ist, ist eine den
Anforderungen von Art. 28 DSGVO gentigende Auftragsverarbeitungs-Vereinbarung zu schlief3en.
Diese sollte Regelungen zu Gegenstand und Dauer der Vereinbarung, Art und Zweck der Verarbeitung
und personenbezogener Daten, Rechten und Pflichten des Auftraggebers, Pflichten des Auftragneh-
mers, Dokumentations- und Mitwirkungspflichten, sowie technischen und organisatorischen Maf3-
nahmen des Auftragnehmers enthalten. Sollten zudem bereits in der Vergangenheit entsprechende
Vertrage abgeschlossen worden sein, so sind diese an die neuen gesetzlichen Anforderungen anzu-
passen. Datentransfers in Drittstaaten kdnnen auch im Rahmen der DSGVO aufgrund von Einwilligung,
sog. Binding Corporate Rules, den EU-Standardvertragsklauseln oder eine Zertifizierung unter dem
EU-US-Privacy-Shield stattfinden.
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Dies ist flr die Nutzung von Diensten relevant, die Server in den USA einbinden, wie zum Beispiel
Google Docs und GMail, Slack oder unter Umstanden Microsoft Office 365. Die Kommission kann
zudem bestimmte Sektoren oder internationale Organisation fiir datenschutzrechtlich sicher erklaren.
Daher ist zundchst zu priifen, ob eine solche Angemessenheitsentscheidung der EU-Kommission fiir
das jeweilige Land, in das die Daten Ubertragen werden sollen, vorliegt.

8. Technische und organisatorische Malnahmen

Der DSGVO liegt hinsichtlich der Verarbeitung personenbezogener Daten und der Sicherheit der
Verarbeitung ein risikobasierter Ansatz zugrunde. Dies erfordert gemaf Art. 32 DSGVO die Implemen-
tierung von dem Risiko angemessenen technischen und organisatorischen Manahmen (TOM). Dazu
ist es erforderlich, dass die verantwortliche Stelle das Risiko der Daten Verarbeitung genau bestimmt
und dementsprechend MaRnahmen auswahlt. Diese umfassen beispielsweise Passwortrichtlinien,
die Verschliisselung, Gewahrleistung der Integritat, Verfiigbarkeit, und Vertraulichkeit von Daten
und Datenverarbeitungssystem sowie den richtigen Umgang mit IT-Sicherheits- und datenschutzbe-
zogenen Vorfallen oder Verlusten und den Zugang zu Datenverarbeitungsanlagen. Erforderlich sind die
Auswahl geeigneter Malnahmen und deren Dokumentation. Die Dokumentation hat alle im Zusam-
menhang

mit der Datenverarbeitung eingesetzten MaRnahmen zu umfassen.

9. Welche Dokumente sind anzupassen

Zur Umsetzung der neuen gesetzlichen Anforderungen empfehlen wir, einen individuellen
Umsetzungsplan zu entwerfen, um sicherzustellen, dass alle elementaren Voraussetzungen
der Verordnung erfiillt werden.

Zunéachst sind umfangreiche Dokumentationspflichten (buRgeldbewehrt) zu erfiillen und die
entsprechenden Datenverarbeitungsprozesse zu dokumentieren. Im Wesentlichen sollten dabei
die hier aufgefliihrten Dokumente angepasst bzw. erstellt werden:

> Verzeichnisse von Verarbeitungstatigkeiten (Verfahrensverzeichnisse)
> Dokumentation der technischen und organisatorischen MaRnahmen
> Dokumentation von Risiken der Datenverarbeitung

> Konzept Data Breach

> Léschkonzept

> Berechtigungskonzept

> Abschluss/Anpassung der Vertrage zur Auftragsverarbeitung mit DSGVO-konformer Anlage zu
den technischen und organisatorischen Malinahmen

> Datenschutzerklarung flir Mitarbeiter, Kunden und Dienstleister
> Datenschutzerklarung auf der Website

> Verpflichtungserkldrung fiir Mitarbeiter auf die Vertraulichkeit

> Bestellung eines Datenschutzbeauftragten

> Durchfliihrung der Datenschutz-Folgenabschatzung

> Erstellung von Einwilligungstexten

Eine Orientierung bieten die Kurzpapiere der Datenschutzkonferenz, welche auf der Seite der
Bundesbeauftragten fiir Datenschutz und Informationsfreiheit unter abrufbar sind.? Diese geben die
Sicht der deutschen Aufsichtsbehdrden wieder. Eine spatere, davon abweichende Auslegung durch
den Europaischen Datenschutzausschuss ist moglich.

2 https://www.bfdi.bund.de/DE/Home/Kurzmeldungen/DSGVO_Kurzpapierel-3.html 4 | 5
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Zudem finden sich auf den Websites der Landesdatenschutzaufsichtsbehérden Muster-Formulare,
wie z. B. ein Strukturvorschlag fiir ein Verzeichnis Uber Verarbeitungstatigkeiten. Dieses kann auf der
Seite der Datenschutzaufsichtsbehérde Sachen-Anhalt abgerufen werden. 2

Eine einheitliche, konsolidierte Darstellung von aufsichtsbehordlichen Empfehlungen oder Mustern
gibt es nicht.

BuRgelder (Art. 83 DSGVO)

Die zustandigen Aufsichtsbehdrden sind kiinftig befugt, erheblich hohere BuRgelder zu verhangen.
Bisher kannte das BDSG eine Hochstgrenze flir Bugelder von EUR 300.000,00. Mit Geltung der DSGVO
kdnnen nun jedoch BuRgelder in Hohe von bis zu EUR 20 Millionen oder 4 % des weltweiten Vorjah-
resumsatzes verhangt werden. Es ist das gesetzgeberisch erklarte Ziel der DSGVO, mit den Bufigel-
dern abzuschrecken. Zwar sind die Aufsichtsbehdrden nach wie vor unterausgestattet. Das muss fur
die eigene Risikobewertung jedoch unbeachtlich bleiben.

Bitte beachten Sie schlieRlich, dass der Datenschutz und die IT-Sicherheit Bestandteil des von der
Geschéftsflihrung zu besorgenden Risikomanagements ist, fir dessen fehlerhaftes Betreiben ein
Geschaftsfiihrer auch persénlich haftet (§ 43 GmbHG).

3 https://datenschutz.sachsen-anhalt.de/informationen/internationales/datenschutz-grundverordnung/
verzeichnis-der-verarbeitungstaetigkeiten-nach-artikel-30-ds-gvo/
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